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概述

HA 异地容灾为企业使用 UCM6300 系列/UCM6300A 系列提供一种高可靠性容错解决方案。基于

相同产品型号和软件版本的两台 UCM 设备，其中一台实时工作为“Active”工作态，另一台处于

“Standby”工作态。日常在 Active 角色服务器上的数据会实时同步到 Standby 角色 UCM 上，

Standby 角色 UCM 时刻监控 Active 角色的运行状态，当 Active 角色 UCM 发生故障，Standby 角色

UCM 会升级为 Active 角色，确保业务不中断。

异地灾备中心是指在异地建立一个备份的灾备中心，用于生产中心 UCM的数据备份，当生

产中心因自然灾害等原因而发生故障时，异地灾备中心可以用备份数据进行业务的恢复。

当一地 UCM 异常时可以通过另一地的 UCM 实现容灾逃生，异地容灾方案主要是针对主站点发

生硬件故障、设备间掉电以及整体断网等灾备突发事件，而提供的一种冗余可靠性保障方案。

目前 UCM异地容灾支持的话机终端需要为 Grandstream 自研的终端类型配套组网，不支持

第三方终端；Wave 支持 UCMRC 远程注册场景的异地容灾切换，内网场景暂不支持异地容灾。

术语

使用异地容灾功能之前，请先了解以下术语：

Primary/Secondary：
HA 异地容灾的站点类型，身份不随角色倒换发生变更。在容灾场景下，Primary 站点在同等时机

下具有更高优先充当 Active 角色的机会。因此配置启用异地容灾时，必须将本地 UCM（即当前正

在提供业务支持的 UCM 设备）设置为 Primary 类型，灾备备份站点 UCM 设备设置为 Secondary 类

型。

Active/Standby：
HA 异地容灾的角色类型，为当前实时提供业务支持的 UCM。Active 状态的 UCM 即为当前提供服务

的设备，Standby 状态的 UCM 即为备用机。Primary 站点类型不等同于 Active 角色，Secondary

站点类型不等同于 Standby 角色，Active 和 Standby 的角色可在双机间动态切换，而 Primary 以

及 Secondary 是在双机间固定的。
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组网说明

图表 1：典型组网

Primary UCM 和 Secondary UCM 分别部署在企业的两地机房，中间跨企业网络进行两地间的

联系。

内网终端用户采用域名的方式注册到服务器上，域名采用 DNS SRV 类型，内网域名服务器返

回的两个 server 地址带有优先属性，即 Primary UCM 作为优先提供服务的 UCM，终端优先往此地

址进行业务请求。当 Primary UCM 故障或所在机房发生自然灾备等因素不可用，内网终端会在几

分钟内切换到 Secondary UCM 进行业务请求，完成 failover 逃生。

外网用户需注册到 RemoteConnect 套餐提供的域名上，即 Primary UCM 套餐的自定义域名。

当 Primary UCM 故障或所在机房发生自然灾备等因素不可用，Secondary UCM 会通知 GDMS 平台将

活动连接切换到本 UCM 上来，以继续提供 RemoteConnect 业务。

组网中，UCM 的业务网口和心跳同步网口进行分离，确保业务流和心跳同步流各自独立不干

扰。
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异地容灾双机配置流程

配置前提

设备配置条件

配置异地容灾的两个 UCM 设备必须满足以下两个条件：

1. 相同产品型号

2. 相同固件版本

硬件配置

话机终端只限于 Grandstream 自研的终端类型配套组网，不支持第三方终端。

基础网络设置

在组成配对 HA异地容灾前，两个 UCM 设备需要先完成各自的网络设置。

只有 IP类型为静态时，才可以启用异地容灾。可在系统设置->网络设置->基础设置->IPV4-

>LAN-IP 类型中设置静态 IP 类型。

图表 2：网络设置

部署 DNS服务器，记录类型 SRV，用于最终解析对应两个站点的 UCM地址，注意 SRV响
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应消息中，Primary UCM地址的优先级高。

用于容灾心跳的网口地址，需要和业务网口地址不在同一个子网段内，需提前规划好基础网

络条件。比如在基础网络设备上划分出 2个不同的子网段，一个网段用于业务网口 IP，另一个网

段用于心跳网口 IP。
此外，如果异地两站点之间网络路径经过防火墙或路由器等设备，即两站点 UCM 地址不相

互直通，则要具体视防火墙上的安全策略或路由器上的转发进行必要的端口映射或放通措施，否

则影响两站点间的心跳和同步通信。对于非直通网络，要视客户环境实际的基础网络部署来定，

不同的网络要采取的配置方法会有所不同，需制定针对性的措施方案，参见最后章节——特定组

网配置示例。

存储设备一致

在组成配对 HA 异地容灾前，两个 UCM 设备需要先检查是否连接相匹配的存储设备，即当 A设

备连接了一个 SD 卡和一个 USB 设备后，B 设备也需连接一个同样大小的 SD 卡和一个 USB 设备，

以保证 Standby 设备能够正常进行数据存储。同理，当 A设备可使用 GDMS 云存储时，B 设备也需

支持使用 GDMS 云存储。但不需要关注存储路径的配置，因组成 HA后 Active 角色 UCM 会对备机进

行配置的备份。

图表 3：系统总览-存储设备容量模块
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基础配置流程

情形 1：对于两台新 UCM 设备 A、B，或者已投入工作的设备 A和新设备 B，HA配置流程如下：

1. 检查配置前提：设备需满足相同的型号和相同固件版本；完成硬件配置；进行基础网络设

置，保证两台设备均使用静态 IP；并保证两台设备连接的存储设备类型和数量一致。

2. 选择设备作为 Primary 设备（初始 Active 角色），以下步骤中用 A指代：

(1) 若当前两台 UCM 均为新设备，可任选一台 UCM 设备作为 A；

(2) 若其中一台已经投入使用，需将已投入使用的 UCM 设备作为 A。

3. 若需要 Cloud IM 服务，请为设备 A开启 Cloud IM，并确保 B设备 Cloud IM 关闭。

4. 为设备 A 配置 HA 参数，在系统设置-> HA -> HA 设置中点击 HA 功能开启按钮，HA 模式选择

异地容灾，将其 HA 站点类型设置为 Primary，填写其他 HA 相关配置参数。其他参数配置请

见下文 HA参数说明。HA 参数配置后点击保存，设备重启。

图表 4：UCM A配置 HA参数示例

5. 待 A 配置 HA 参数重启后，验证 HA 双机状态。通过 A的 IP 地址和管理员信息登录设备，点击

HA 模块，显示 HA功能开启。点击 HA 状态，显示 A设备为单机 Active。

6. 确保 A 重启完成且角色为 Active 后，为另一台 UCM 设备 B 配置 HA 参数，在系统设置->HA->

HA 设置中点击 HA 功能开启按钮，HA 模式选择异地容灾，将其 HA 站点类型设置为
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Secondary，填写其他 HA 相关配置参数。其他参数配置请见下文 HA 参数说明。HA 参数配置

后点击保存，设备重启。需要注意的是，重启时会进行全备份，因此重启过程需消耗一定时

间。

图表 5：B已配置 HA参数示例

7. 待 B 配置 HA 参数重启成功后，验证 HA 双机状态。通过 B的 IP 地址和 A的管理员信息登录设

备，点击 HA 模块，显示 HA 功能开启，切换按钮置灰，只有 HA 本端心跳相关信息、对端心跳

IP 以及 HA对端 MAC 地址按钮亮起。点击 HA 状态，显示 B设备角色为 Standby。
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图表 6：B配置完成后 HA状态示例

HA配置参数说明--异地容灾

在配置 HA 参数时，请在设备没有业务时进行安装和部署，以防止服务中断。HA配置的具体参数

如下。

表 1：HA参数说明

参数 参数说明 取值范围 默认值 备注

HA 功能开关 是否开启 HA 功能 开启/不开启 不开启

HA 模式

配置 HA 容灾模式，本地双

机是指在本地机房建立容灾

系统，主要是用于防范生产

服务器发生的故障；异地容

灾是指在异地建立一个灾备

中心，用于防范大规模区域

性灾难。

本地双机热备

/异地容灾

本地双机

热备

只有网络模式为交换或

路由以及 IP 类型为静态

IP 时，才可以启用本地

双机热备。

只有 IP 类型为静态 IP

时，才可以启用异地容

灾 ， 且 只 限 于

Grandstream 自研的终

端类型配套组网，不支

持第三方终端。

网口域名

根据当前网络模式配置对应

的异地容灾域名。

用于内网注册。
有效的域名。

该域名仅用于异地容

灾。注意，如果网络模

式为路由或双卡模式

时，域名请对应到正确

的网口类型，并且双卡
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模式两个网卡都提供业

务接入时，需要指定 2

个网口的域名。

强制切换 强制进行角色切换开关。 NA NA

建议减少使用，主要用

于固件升级时使用，具

体见固件升级章节，以

及发生容灾切换后的回

切场景使用，发生异地

容灾后，由管理员择时

进行手工切换触发回

切。

异地容灾站点类

型

设备的主备静态配置，真实

active/standby 由主备动

态决策。

一端配置 Primary，另外一

端配置 Secondary，且主备

身份是绝对的，身份不随主

备倒换发生变更。

在容灾场景下，Primary 站

点在同等时机下具有更高优

先 充 当 Active 角 色 的 机

会。因此配置启用异地容灾

时，需将本地 UCM（即当前

正在提供业务支持的 UCM 设

备）设置为 Primary类型，

灾备备份站点 UCM 设备设

置为 Secondary类型。

Primary/Seco

ndary
无

该参数的作用是为了让

双机在心跳协商裁决

Active、 Standby 角色

时，能始终自动协商出

一个 Active 工作态和一

个 Standby 工作态，避

免异常情况发生时，决

策 失 败 导 致 出 现 双

Active 角色。

需要注意的是，Active

状态的 UCM 即为当前提

供服务的设备，Standby

状态的 UCM 即为备用

机。Primary 站点类型

不等同于 Active 角色，

Secondary 站点类型不

等同于 Standby 角色，

Active 和 Standby 的角

色可在双机间动态切

换 ， 而 Primary 以 及

Secondary 是在双机间

固定的。

异 地 容 灾 对 端

MAC 地址
对端设备 MAC 地址 NA 无

与此 UCM 组成 HA 双机的

对端设备业务网口 mac

地址。

对端设备标签上的 MAC

地址，也可于系统信息

页面获取：当设置为路

由模式时，对应 LAN 口

MAC 地址；设置为双卡

模式时，对应 LAN2 口

MAC 地址。

心跳口端口
Active、Standby 角色心跳

消息交互端口
0~65535 9527

建议使用默认值，两站

点间配置须一致。

心 跳 超 时 时 间

（秒）

主备检测心跳断连的时间，

单位为秒
7~45 7

当备检测到主断开连接

超过这个时间则进行备

切主。

对于两地间网络抖动时
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有发生的情况，建议适

当延长心跳超时时间，

比如 15s 或更长。

本端心跳 IP

填写本端站点的心跳口 IP

地址，格

式:xxx.xxx.xxx.xxx，用于

对端检测本机状态和心跳协

商，以及数据同步的通信地

址。

有 效的 IP 地

址。
无

心跳地址所在网段需和

业务 IP 网段不在一个网

段范围内。

本端心跳网关 IP

填写异地容灾本端心跳网关

的 IP 地址，格式:

xxx.xxx.xxx.xxx。

有 效的 IP 地

址。
无

本端心跳地址子

网掩码

填写异地容灾本端心跳地址

的子网掩码，格式:

xxx.xxx.xxx.xxx，如：

255.255.255.0。

有效的子网掩

码。
无

对端心跳 IP

填写对端站点的心跳口 IP

地址，格

式:xxx.xxx.xxx.xxx，用于

检测对端状态和心跳协商，

以及数据同步的通信地址。

有 效的 IP 地

址。
无

外部存储数据同

步

若本设备的某些文件存储路

径配置为 SD 卡、USB 设备

或 NAS，则可通过该按钮同

步当前存储路径中已有的文

件和数据（存储路径可于文

件存储管理查看）。

NA NA

若已投入业务支持的

UCM 设备已经有工作数

据，建议在初次成功组

成 HA 时配置外部存储数

据同步，组成 HA 后生成

的文件可自动通过 HA 机

制实现数据同步，无需

手动配置。

以上参数设置完成后，点击保存会有重启提示，确认后设备进行保存重启。

使用 UCMRC套餐相关配置

情形 2：对于两台 UCM 设备 A、B，设备需要使用 UCMRC 的情况下，除完成基础配置流程外，还需

进行以下套餐相关配置：

注意：HA相关设置保存后需重启设备方能生效。在配置 HA 参数时，请在设备没有业务时进

行安装和部署，以防止服务中断。
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1. 若需要 Cloud IM 服务，请为设备 A 开启 Cloud IM，并确保 B 设备 Cloud IM 关闭，当使用

GDMS 下发的 Cloud IM 服务器时，请保证二者均使用了有 Cloud IM 权限的 UCMRC 套餐。

2. 为两台设备购买相同规格的具有 HA 权限的 UCMRC 套餐，顺序无影响。（若 A 原来已使用

UCMRC 套餐，则只需为 B购买套餐）

3. 为站点类型为 Primary 的设备 A 配置自定义服务器地址或域名并使用。具体操作可参考下文

自定义服务器地址/域名 配置。（若设备 A 原来已配置自定义服务器地址或域名，此步骤即

可省略）

UCMRC权限套餐

若想确保 HA 情况下 UCMRC 套餐的正常使用，需要通过 GDMS 为 UCM 设备购买两个具有 HA 服务

权限的相同规格的 UCMRC 套餐并下发，以实现 HA 设备在 GDMS 上的正常运行。若只购买单个套

餐，可能会因 HA 备份导致 GDMS 操作失灵。如果只购买单个具有 HA 服务权限的 UCMRC 套餐，HA

相关功能将无法正常使用。

具体步骤：

登录 GDMS 的 web 页面后，在 UCMRC->UCMRC 设备->设备列表界面，点击添加设备，输入设备

信息。

图表 7：GDMS设备列表中添加 UCM
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自定义服务器地址/域名配置

对于已经购买具有 HA 服务的 UCMRC 套餐的两个 UCM 设备，需要为 Primary 站点类型的 UCM

A 配置自定义服务器地址或域名。

自定义服务器地址或域名需要通过 GDMS 设置，可通过 UCMRC→UCM 设备→设备列表→点击具

体 UCM 的“编辑设备”处进行配置。

图表 8：自定义服务器地址/域名配置示例

注意：如果需要购买具有 HA 服务权限的 UCMRC 套餐，可联系对应的设备代理商了解套餐详情。
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图表 9：使用自定义服务器地址/域名示例

可通过该页面配置服务器地址或点击“切换到自定义域名”可编辑设备自定义服务器地址、

密钥等相关信息，保存后即使用自定义域名。

修改自定义服务器地址或域名后请通知用户 UCM 新的公网地址。

关于自定义服务器地址或域名的配置详细方法及疑问请参考 GDMS 用户指南。
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验证双机状态

1. 配置完 HA 双机参数后，分别通过两个设备各自的 IP 地址以及 Active 状态的 UCM 管理员

身份登录两个设备的 Web 页面，可查看 HA 状态，正常情况下在系统设置->HA->HA 状态处可看到

UCM 设备处于双机状态，且一个角色为 Active，另一个为 Standby。

同时 HA 全备份状态显示会有两种：空闲中或备份中。当设备全备份时会实时显示备份中，

其余时间显示空闲中。

图表 10：Active角色 HA状态
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图表 11：Standby角色 HA状态

2. 登录当前 Active 角色 UCM 的 Web 页面，添加分机，登录 Standby 角色 UCM 的 Web 页面，

即可查看到分机页面已同步了 Active 角色 UCM 上注册的分机号，以此来验证双机配置应用的实

现。
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倒换角色——ACTIVE/STANDBY

异地容灾功能支持故障时自动倒换主备角色进行业务承接。当 Primary设备故障恢复后，由

管理员在系统空闲时间手动进行回切，除非备 UCM发生故障，否则不执行自动回切。

自动识别故障倒换角色

图表 12：Active设备与 Standby设备倒换

Active角色 UCM主动故障检测

容灾下，Active 角色 UCM 的业务网口拔出断连时，会触发倒换，由对端 UCM 接管业务。

Standby角色 UCM周期性心跳检测

在双机状态下，Standby 角色 UCM 会周期性检测 Active 角色设备的运行状态。Standby 角色

UCM 将发送心跳消息询问 Active 角色 UCM，通过心跳端口进行通信，正常情况下 Active 角色 UCM

收到消息会响应心跳请求。一旦 Active 角色 UCM 自身出现故障，或者周围机房异常下电等灾备因

素，不再响应 Standby 角 色 UCM 的心跳消息，当这种不响应状态持续时间达到心跳检测周期后，

即超过 HA 参数 Heartbeat Timeout Period 配置的秒数，Standby 角色 UCM 则认为当前 Active 角

色 UCM 已故障，接管业务。

这种通过 Standby 角色 UCM 心跳检测发现的故障导致 Standby、Active 角色切换，取决于配

置的心跳超时周期，默认 7秒，用户可适当调整该参数，以满足不同灵敏度的需求。
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手动倒换角色

对于目前处于 Active 状态的 UCM，允许点击切换按钮以实现 Standby、Active 角色转换。除

非为以下两种情况，否则一般不轻易执行该操作。

1. 在固件升级过程中或当前 Active 角色 UCM 遇到问题需要人工倒换；

2. 或者发生容灾故障逃生到 Secondary 站点后，后来 Primary 站点故障修复后的回切操作需要

执行人工倒换。

回切后支持服务器和终端查看故障逃生切换期间使用互助 UCM 时所产生的所有分机业务数

据，包括 CDR、录音文件、语音留言和分机已存在的会议预约、聊天数据……

图表 13：手动倒换角色示例



UCM6300 Series:HA User Guide-Remote Disaster Recovery
P a g e | 20

固件升级

考虑业务不中断的前提下，对于双机场景下的固件升级，规定了标准的升级步骤，需严格按

如下过程执行。

1. 先在 Web 页面上登录当前为 Standby 角色的 Secondary 站点 UCM 设备 A，操作升级待固件

上传完后重启。

2. 待设备重启完成后，在 Web 页面上登录当前为 Active 角色的 Primary 站点 UCM 设备 B，

Standby 角色的 UCM 设备 A 重启后，待 B的强制倒换按钮亮起，在 B的 Web 页面的 HA 配置执行切

换按钮，执行人工倒换，A变为 Active 角色，B变为 Standby 角色。

3. 对倒换过的 UCM 设备 B 进行固件上传和升级操作，待重新启动后，B 会向 A 请求全量数

据，进行全备份流程处理。

4.待全备份完成后且在双机状态下，在 Secondary 站点上执行切换按钮，将 Active 角色重新

交还给 Primary 站点，Secondary 站点会自行重启，重启完成后进入到升级固件前的双机状态；

以上过程，最终保障原来 Primary 站点为 Active 角色，待固件升级完成后，依然为 Active

角色，而 Secondary 站点依然保持为随时灾备备份态。
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HA设备故障 新设备替换流程

HA双机使用 UCMRC套餐

当两台 UCM 设备在 GDMS 上购买了具有 HA 服务的 UCMRC 套餐，并组成 HA 双机后，某设备产生

故障需要进行设备替换时，示例步骤如下：

A、B已组成一套 HA双机环境运行，当 B出现故障（如硬件故障）时，需要用 C来替换 B：

情形 1、A 站点类型为 Primary，Active 状态 B 站点类型为 Secondary，Standby 状态

(1) 在 GDMS 中添加 C设备，并为设备 C购买与 A、B相同规格的具有 HA权限的 UCMRC 套餐。

(2) 将设备 B断电。

(3) 修改设备 A的 HA 参数，将对端 MAC 地址由 B改为设备 C的 MAC 地址，保存并重启。

(4) A 重启完成后，确认 A 为 Active 状态，为设备 C 连接物理线路，包括 WAN 口网线、心跳口

线、FXO 口 PSTN 线等（具体请参考硬件配置章节）。

(5) C 通电启动后进行基础网络设置，网络设置的参数均与 B相同。需要注意的是，C必须配置和

B相同的站点类型和静态 IP 地址。

(6) 检查 C设备连接的存储设备，保证两台设备连接的存储设备类型和数量一致。

(7) 检查 C 设备是否开启 Cloud IM，若已开启，则关闭 C 的 Cloud IM，确保 C 在无 Cloud IM 服

务的状态下替换 B。

(8) C 开启并配置 HA 参数，配置参数均同 B，配置完成保存并重启。

(9) C 重启完成后检查 HA 状态，显示设备均为 HA状态，A为 Active 角色、C为 Standby 角色。

情形 2、A 站点类型为 Secondary，Active 状态 B 站点类型 Primary，Standby 状态

(1) 通过 GDMS 删除设备 B的自定义服务器地址或域名。

(2) 在 GDMS 中添加 C设备，并为设备 C购买与 A、B相同规格的具有 HA 权限的 UCMRC 套餐。通过

GDMS 配置 C的自定义服务器地址或域名，需要和 B之前的自定义域名相同，且保证 C使用。

(3) 将设备 B断电。

(4) 修改设备 A的 HA 参数，将对端 MAC 地址由 B改为设备 C的 MAC 地址，保存并重启。

(5) A 重启完成后，确认 A 为 Active 状态，为设备 C 连接好物理线路，包括 WAN 口网线、心跳口

线、O口 PSTN 线等（具体请参考硬件配置章节）。

(6) C 通电启动后进行基础网络设置，网络设置的参数均与 B相同。需要注意的是，C必须配置和

B相同的站点类型和静态 IP 地址。

(7) 检查 C设备连接的存储设备，保证两台设备连接的存储设备类型和数量一致。

(8) 检查 C 设备是否开启 Cloud IM，若已开启，则关闭 C 的 Cloud IM，确保 C 在无 Cloud IM 服

务的状态下替换 B。

(9) C 开启并配置 HA 参数，配置同 B，站点类型设备为 Primary，配置完成保存并重启。

(10) C 重启完成后检查 HA 状态，显示设备均为 HA 状态，A 为 Active 角色、C 为 Standby 角

色。

(11) 在 10 之后已正确确立 A 为 Active、C 为 Standby 的双机状态 下，且已经完成了全备份过

程，进行管理员人工倒换操作，将 Active 角色交换给 Primary 站点，而 Secondary 站点自身

降备回到灾备待命态。
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HA双机不使用 UCMRC套餐

当两台不使用 UCMRC 的 UCM 设备组成 HA 双机后，某设备产生故障需要进行设备替换时，示例

步骤如下：

A、B已组成一套 HA双机环境运行，当 B出现故障（如硬件故障）时，需要用 C来替换 B

A 设备为 Active 状态 B 设备为 Standby 状态，无论二者站点类型如何：

(1) 将设备 B断电。

(2) 修改设备 A的 HA 参数，将对端 MAC 地址由 B改为设备 C的 MAC 地址，保存并重启。

(3) A 重启完成后，确认 A 为 Active 状态，为设备 C 连接好物理线路，包括 WAN 口网线、心跳口

线、FXO 口 PSTN 线等（具体请参考硬件配置章节）。

(4) C 通电启动后进行基础网络设置，网络设置的参数均与 B相同。需要注意的是，C必须配置和

B相同的站点类型和静态 IP 地址。

(5) 检查 C设备连接的存储设备，保证两台设备连接的存储设备类型和数量一致。

(6) 检查 C 设备是否开启 Cloud IM，若已开启，则关闭 C 的 Cloud IM，确保 C 在无 Cloud IM 服

务的状态下替换 B。

(7) C 开启并配置 HA 参数，配置同 B，配置完成保存并重启。

(8) C 重启完成后检查 HA 状态，显示设备均为 HA状态，A为 Active 角色、C为 Standby 角色。

(9) 在 8 之后已正确确立 A 为 Active、C 为 Standby 的双机状态 下，且已经完成了全备份过程，

如果 A 站点类型为 Secondary，则需要将 Active 角色交换给 Primary 站点，进行管理员人工

倒换操作，Secondary 站点自身降备回到灾备待命态。如果 A站点类型为 Primary，则不需再

做任何操作。

注意：HA相关设置保存后需重启设备方能生效。在配置 HA 参数时，请在设备没有业务时进行安

装和部署，以致服务中断。
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解除 HA双机

当组成 HA 双机的设备需要解除 HA 时，需要登录 Active 设备 IP,在系统设置->HA->HA 设置

中，取消勾选“HA 功能开启”按钮，关闭 HA 功能，保存配置，设备重启，重启后验证 HA 状态，

发现两台 UCM 均关闭 HA。

解除 HA异地容灾后，需将终端的域名注册更新为新的注册地址。
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双机 CLOUD IM场景

请确保组成 HA 双机的两个 UCM 只开启一个 Cloud IM 服务，当使用 GDMS 下发的服务器地址或

域名时，请保证二者均使用了有 Cloud IM 权限的套餐。

当组成 HA 双机的 Active 设备 A 开启 Cloud IM 后，Standby 设备 B 会随着 HA 数据备份获得

Cloud IM 服务。Cloud IM 会跟随 Active 设备提供服务，绑定的设备 MAC 地址会随角色切换而更

换，因此当发生主备倒换时，Cloud IM 不受影响。

当设备 B出现故障，当使用未开启 Cloud IM 的 UCM C 代替 B设备与 A组成双机时，Cloud IM

仍会为 B 和 C 的 HA 双机服务，无需做其他配置。若设备 C 原先已开启 Cloud IM，需先关闭原

Cloud IM，确保 C在无 Cloud IM 服务的状态下替换 B。
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双机 UCMRC远程接入场景

购买 UCMRC 具有主备权限的套餐，主备绑定成功后 GDMS 页面呈现 Primary（Host）类型 UCM 和

Secondary（Spare）类型 UCM：

图表 14：GDMS 设备列表示例

UCMRC角色切换流程

前置条件：

1. 两个 UCM 设备需要在 GDMS 上购买两个相同规格的具有 HA 权限的 UCMRC 套餐。

2. 主备套餐下发绑定成功。

业务实现：

1. 呼叫业务由 GDMS 和 Active 工作态 UCM 设备交互完成。

2. 当 Active 工作态 UCM 设备 A发生故障导致主备倒换，Standby 工作态 UCM 设备 B接管业务

进入 Active 工作态，UCM 设备 B 向 GDMS 发送主备切换命令，告知其后续业务交互由 UCM 设备 B

和 GDMS 完成。

UCMRC角色状态

需要注意的是，当双机购买具有 HA 权限的 UCMRC 套餐时，角色状态会由 UCM 主动上报给

GDMS,不需要在 GDMS 上进行手动的指定。

同时对于 GDMS 来说，仍然可以给两台 UCM 各自进行不同的远程操作，但对备机的某些操作会

因为 HA 备份而失效重置，提供服务的为 Active 角色 UCM，但 GDMS 始终根据 Primary 设备下发

Wave 登录域名。
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服务状态及登录方式

主备工作状态

UCM 设备完成 HA 配置后，在系统初始启动阶段会进行全量备份数据同步，即 Standby 角色

UCM 请求到当前 Active 角色 UCM 的全量数据。

Standby 角色 UCM 随时准备接管 Active 角色 UCM 业务，同时 Standby 角色 UCM 业务数据的更

改也会被限制。日常在 Active 角色服务器上的数据会实时同步到 Standby 角色 UCM 上，Standby

角色 UCM 时刻监控 Active 角色 UCM 的运行状态，当 Active 角色 UCM 发生故障，或所在机房环境

发生灾备情况，Standby 角色 UCM 会即刻接管业务进入“Active”工作态，并升级为 Active 角色

UCM，确保业务不中断，原 Active 设备由管理人员进行及时的抢修。

UCM管理员登录方式

进入 UCM 页面管理系统，只要访问 UCM 本地 IP 地址形式即可，需要注意的是，形成 HA 后，

Active 设备的管理员身份也会同步到 Standby 设备上并覆盖掉 Standby 设备的管理员信息，均使

用 Active 角色的管理员身份及账号登录。

Wave登录方式

Wave 同理，当系统完成 HA配置后，终端 Wave 的登录方式会有影响。

1. 内网登录:通过 https://UCM IP/gswave/# 登录，UCM IP 为 Primary 或 Secondary 站点的

IP；（本期 wave 还未实现容灾组网的自动切换能力）

2. 远程登录：Wave 登录以 GDMS 下发域名为准，即 GDMS 为 Primary 的 UCM 设置的自定义域

名。

需要注意的是，Wave 本期支持远程注册场景下的异地容灾，暂不支持内网 Wave 异地容灾切

换。因此当发生 HA 故障倒换时，内网 Wave 需手动切换注册地址。

话机注册方式

1. 内网登录：

(1) 法一：话机侧可使用内网域名（可在 HA设置->网口域名查询）完成注册。

(2) 法二：若话机支持配置 Secondary SIP Sever，则直接在 Secondary SIP Sever 处配

置 Secondary UCM IP 即可。

(3) 无论使用以上何种方法，建议在话机上启用 options 保持激活，话机检测到主 UCM 不

通时可重新触发注册流程。

2. 远程登录：以 GDMS 下发的服务器地址或域名为准，即 GDMS 上为 Primary 的 UCM 设置的自

定义服务器地址或域名。

https://UCM
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数据同步

HA 双机场景提供完备的数据同步机制，包含以下几点：

1. 系统初始启动阶段的全量备份数据同步，即 Standby 角色 UCM 请求到当前 Active 角色 UCM

的全量数据。Active 角色 UCM 在每一次业务配置中，也会实时把配置动作同步到 Standby 角色

UCM，达到两边一致。实时触发同步到 Standby 角色 UCM 的数据不仅限于配置数据，还包括添加分

机、语音留言、CDR、本地录音文件、外部设备存储的录音文件等。

2. 凌晨 3：00 定点进行全备份同步，确保双机之间的数据始终一致。在全备份时，HA 全备份

状态会实时显示备份中，其余时间显示空闲中。
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备份包导出与还原

当使用备份包进行还原时，只需要在当前 Active 工作态的 UCM 设备上进行导入还原。还原

后，两台 UCM 设备均自动重启。重启后，Active 工作态的 UCM 设备会对 Standby 工作态的 UCM 设

备进行数据全备份，同步备份包中的数据。
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维护界面

HA 双机应用下，我们可以从系统管理->系统事件查看有没有发生 HA 相关的告警事件，以便

直接知晓是否发生系统异常情况。根据告警事件的发生时刻再去追溯系统日志，从而进一步明确

问题根因性质。

图表 15：系统告警事件

此外，可通过系统设置->HA->HA 日志查看相关备份日志以及倒换日志。HA 日志有效记录了过

往全备份动作的执行结果，以及触发主备切换的历史记录。
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图表 16：HA备份日志
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图表 17：HA倒换日志

图表 18：HA外部数据同步日志
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特定组网配置示例

图表 19：HA异地容灾特定组网配置示例

172.16.0.1/23 是企业网段，两地间通过边界路由器接入 172.16.0.1/23 网段可以互通，但

UCM分别接入了两地路由器下的内部网段，即路由器下划分出的不同私网段内，UCM之间不能

直接建立通信。在 UCM 前的路由器或防火墙上配置端口转发规则，使用外部数据通过路由器或

防火墙到达 UCM。具体的转发规则如下：

表 2：端口配置说明

端口 协议 描述

9527 UDP 心跳端口

3510 TCP 数据同步端口

8989 TCP 数据同步端口

873 TCP 文件同步

9292 TCP 数据同步端口

8796 TCP 数据同步端口

以上除 9527是心跳端口值可随用户自定义外，其他端口都是固定的，UCM B所在路由器上

执行同等的转发规则，注意，在 UCM上指定对端的心跳地址时，这个 IP地址是指对端路由器的

地址。比如 UCM A上指定对端心跳 IP时，需填写为路由器 B的地址 172.16.1.2。
同时，对于 DNS 服务器的部署，建议两地各自单独部署一套域名解析服务器，对于 A 地

DNS Server 来说，DNS SRV 最终返回的两个地址分别为 192.168.80.10 和路由器 B 的地址

172.16.1.2，对于 B 地 DNS Server 来说，DNS SRV 最终返回的两个地址分别为路由器 A 的地
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址 172.16.0.100和 192.168.7.20。
此外，在路由器上还需对 SIP业务涉及的 SIP信令端口比如 5060和语音 RTP端口范围比如

20000-30000进行端口转发规则的配置。

路由器 A 地址 172.16.0.100： 5060 <-----> UCMA 业务地址 192.168.80.10： 5060
TCP/UDP；

路由器 A 地址 172.16.0.100：20000-30000 <-----> UCM A 业务地址 192.168.80.10：
20000-30000 TCP/UDP；

路由器 B上的 SIP相关端口转发规则同等配置。

UCM A 上 SIP NAT 设置里，需指定外部主机为路由器 A 的地址 172.16.0.100，UCM B 上

SIP NAT设置里，需指定外部主机为路由器 B的地址 172.16.1.2。

图表 20：HA异地容灾特定组网配置-NAT配置示例

特别说明，以上仅针对这种特定组网做出的配置方案，因客户网络环境各不相同，所以需针

对具体的网络环境作为输入条件做针对性配置方案评估，配置方法灵活非固定。
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